









































































































































































































Amb  l’aplicació que volem  realitzar, estalviarem als usuaris haver de  recordar‐se de  tots els 
serveis en els que  s’han  registrat així  com de  totes  les  contrasenyes escollides per poder‐hi 
tenir  un  accés.  De  la  mateixa  manera  evitarem  l’ús  de  les  contrasenyes  estàtiques  i 
augmentarem  la seguretat en  les connexions a  través d’Internet. Tot això amb una aplicació 










identificar‐se  en  una  pàgina web  i  poder  tenir  privilegis  a  l’hora  d’interactuar  amb  ella.  El 
nostre client (dispositiu mòbil) generarà a partir d’una llavor, la contrasenya adient. Gràcies a 
aquesta  llavor  podrem  obtenir  una  contrasenya  diferent  en  cada  ocasió.  Quan  l’usuari 
introdueixi  el  seu  nom  identificatiu  a  la  pàgina web,  en  el  servidor  es  generarà  la mateixa 
contrasenya a partir de  la mateixa  llavor que haurà d’estar sincronitzada a  la del mòbil. Així 
comprovarem la validesa de l’autenticació. 
 
OTP  és  l’acrònim  en  anglès  de One‐Time  Password. Aquesta  contrasenya  té  el  propòsit  de 
dificultar l’accés no autoritzat a recursos protegits com, per exemple un compte d’usuari en un 
sistema de computació. Es genera una nova contrasenya cada cop que es necessiti. Amb això 













Per a  la  realització del projecte,  intentarem  seguir  les pautes de  l’OATH  (Initiative  for Open 
Authentication)  [1].  La  iniciativa  per  l’autenticació  oberta  OATH  resulta  d’un  treball 
col∙laboratiu  amb  els  líders de  la  industria de  les  TI per poder proporcionar una  referència 
universal de l’arquitectura d’autenticació forta a través de tots els usuaris i tots els dispositius, 
sobretot les xarxes. Utilitzant estàndards oberts, OATH oferirà  més opcions de hardware i, per 
tant,  menor  cost  degut  a  una  major  competència  entre  fabricants.  Permetrà   als  clients 




• Especificació  oberta  i  lliure: OATH  intenta  establir una  especificació oberta  i  lliure per 
l’autenticació forta basada en els estàndards oberts en tot el possible. 




• Mòduls  interoperables:  permetre  les  millors  solucions  a  través  d’un  marc 





En  aquest  apartat  veurem  la  planificació  temporal  del  projecte. A  principis  de  gener  es  va 



























Passar  diversos  tests  al  codi  que  ens  dóna  l'anterior  tasca  i  que  detecti  la major  part 





















El  sector bancari ha  sigut,  junt amb  l’acadèmic, el que més aviat va acollir els conceptes de 
criptografia de clau pública  i de certificació digital com a components de seguretat. El sector 






una  multitud  d’incidents  associats  als  termes  com  “phishing”,  “pharming”,  “keyloggers”  i 
“trojans” que estan creant una veritable alarma social i posen en perill no només la credibilitat 




a mòbil, unes altres amb  targetes amb coordenades, algunes amb  teclats a  la pantalla  (cada 






dóna més  tranquil∙litat  a  l’usuari  a  l’hora  de  comprar  a  través  d’Internet  (e‐comerç)  i  no  li 






Aladdin  [3] ens ofereix eTokens en  forma de pendrive  (Figura 2.1)  i d’smartcard. Poden  ser 
utilitzar en la majoria de sistemes operatius (Windows, Linux i Mac OS); suporten les següents 
API’s  i  estàndards:  PKCS#11  v2.01,  CAPI  (Microsoft  Crypto  API),  Siemens/Infineon  APDU 
commands,  PC/SC,  X.509  v3  certificate  storage,  SSL  v3,  IPSec/IKE;  utilitzen  els  següents 
algorismes de seguretat: RSA 1024‐bit / 2048‐bit, DES, 3DES (Triple DES), SHA1; l’algorisme de 
seguretat  de  l’OTP  es  basa  en  tots  els  casos  en  les  especificacions  de  l’OATH  i,  segons  el 











EnTrust  [4]  disposa  de  l’IdentityGuard  Mini 
Token  semblant  als  d’Aladdin  però  sense 
funcionar per USB (Figura 2.2). Es basa en les 
especificacions  de  l’OATH  i  suporta  els 
algorismes  DES/3DES  amb  sincronització  de 
temps, és molt petit, la bateria dura entre sis 
i vuit anys  i és  submergible  fins a un metre. 












ActivCard  [5]  fabrica  dispositius  token  i 
calculadores generadores d’OTP  (Figura 2.3). 
ipsCa  [6]  és  la  companyia  especialitzada  en 
serveis  de  certificació  digital  i  firma 
electrònica  que  ha  començat  la 








resultar molt  incòmode.  Per  aquest  motiu  s’han    començat  a  implementar  aplicacions  per 
telèfons mòbils. Malgrat això, no hi ha gaire projectes realitzats. Existeixen diferents protocols 













Java  Platform,  Micro  Edition  (Java  ME)  [10]  proveeix  un  entorn  robust  i  flexible  per 
aplicacions que funcionen en dispositius mòbils i altres sistemes encastats (embedded) com 
poden  ser  els  telèfons  mòbils,  les  personal  digital  assistants  (PDAs),  descodificadors  de 
televisió  o  impressores.  J2ME  inclou  interfícies  d’usuari  flexibles,  seguritat  robusta, 
protocols de  funcions de  xarxa  i  suport per  aplicacions  en  xarxa  i off‐line  que  es poden 
descarregar  dinàmicament.    Les  aplicacions  basades  en  J2ME  són  compatibles  en molts 
dispositius. 
 
Aquesta  edició  de  Java  utilitza  una  màquina  virtual  que  requereix  pocs  Kilobytes  de 
memòria  per  funcionar  i  un  petit  i  ràpid  col∙lector  de  brossa  (garbage  collector).  J2ME 
representa una versió simplificada de J2SE (Java Standard Edition) tal com es pot veure a la 




































El  perfil  J2ME  defineix  les APIs  (Application  Programming  Interface)  que  controlen  el 
cicle de vida de l’aplicació, de la interfície d’usuari, etc. El conjunt d’APIs incloses en un 












primera  configuració  definida  per  J2ME.  Els  tipus  de  dispositiu  que  s’adapten  a  les 
característiques per les quals està orientat són telèfons mòbils, buscapersones (pagers) 




































































• Un  entorn  d’execució  segur  per  implementar  característiques  de  seguretat.  Les 












Defineix  un  client  per  una  Java  Card  RMI  que  permet  a  una  aplicació  J2ME 
invocar  un  mètode  d’un  objecte  Java  Card  remot.  El  paquet  JCRMI  permet  la 






(però  no  la  verificació)  i  la  gestió  bàsica  de  credencials  d’usuaris.  Permet  a  les 





























































[15]  són  noms  pel  mateix  component  i 
inclouen  l’API de  Java, el  JRE  (Java Virtual 
Machine),  el  compilador  de  Java  i  altres 
funcionalitats  definides  per  Sun 
Microsytems. 
   
A  la  Figura  3.3  podem  veure  on  estan 









JDBC  [16]  és  l'acrònim  de  Java  Database  Connectivity,  una  API  que  permet  l'execució 
d'operacions  sobre  bases  de  dades  des  del  llenguatge  de  programació  Java 
independentment  del  sistema  d'operació  on  s'executi  o  de  la  base  de  dades  a  la  qual 
s'accedeix utilitzant el dialecte SQL del model de base de dades que s'utilitzi. 
 
La  API  JDBC  es  presenta  com  una  col∙lecció  d'interfícies  Java  i  mètodes  de  gestió  de 
controladors de connexió cap a cada model específic de base de dades (Figura 3.4). Aquest 
controlador forma un conjunt de classes que implementen les interfícies Java i que utilitzen 




















permís:  consultes,  actualitzacions,  creat  modificat  i  esborrat  de  taules,  execució  de 
procediments emmagatzemats en la base de dades, etc. 
 






JavaServer Pages  (JSP)  [17] és una  tecnologia  Java que permet generar contingut dinàmic 
per  web  en  forma  de  documents  HTML,  XML  o  d’altres  tipus.  Va  ser  creat  per  Sun 
Microsystems. 
 
L’ús  més  comú  dels  servlets  és  generar  pàgines  Web  de  forma  dinàmica  a  partir  dels 
paràmetres de la petició que enviï el navegador Web. 
 




paràmetres  de  la  petició  que  enviï  el  navegador web.  La  forma  de  fer‐ho  és  incrustant 
aquest codi Java dins del codi HTML. 
 
Les  JSP’s  Ens  permeten  la  utilització  de  codi mitjançant  scripts. A més,  es  possible  usar 
algunes accions JSP predefinides a partir d’etiquetes. Aquestes poden ser enriquides amb la 








La principal  avantatge de  JSP en  vers  altres  llenguatges és que  Java és un  llenguatge de 
propòsit general perfecte pel món web i apte per crear classes de la lògica de negoci. Una 







Tomcat  funciona  com  un  contenidor  de 
servlets  desenvolupat  sota  el  projecte 
Jakarta  en  la Apache  Software  Fundation 




















la  seva  velocitat  en  executar  consultes  en 
l’elaboració d’aplicacions web en l’entorn del 
programari lliure. Es pot fer ús en aplicacions 
de  tota mena de  forma  lliure  i  gratuïta  sota 











J2ME Wireless Toolkit  [21] és un  conjunt d’eines per  crear aplicacions  Java que  corre en 
dispositius obeint  a  la especificació  Java Technology  for  the Wireless  Industry  (JTWI,  JSR 
185),  que  defineix  la  plataforma  estàndard  de  la  indústria  para  la  següent  generació  de 
telèfons  mòbils  amb  la  tecnologia  Java  habilitada,  i  l’especificació  Mobile  Service 

























A part de poder  fer  aplicacions per CLDC 1.1  i MIDP 2.0,  també  es poden desenvolupar 
aplicacions per CLDC 1.0 i MIDP 1.0 que són versions anteriors. 
 
Sun  Java  Wireless  Toolkit  2.5.2  inclou  totes  les  característiques  de  desenvolupament 





Netbeans  IDE  (Integrated  Development  Environment)  [23]  és  un  entorn  de 
desenvolupament, una  eina per programadors pensada per  escriure,  compilar, depurar  i 
executar programes. Està escrit en  Java però pot  servir per qualsevol altre  llenguatge de 
programació. És un projecte de codi obert creat per Sun Microsystems l’any 2000. 
 
Dintre de  les diferents  tecnologies que ofereix  cal destacar aquestes  tres: Mobility Pack 













en  una  arquitectura  client/servidor.  Tant  per  un  com  per  l’altre  hem  de  tenir  unes  certes 





















Existeixen  diferents  llenguatges  de  programació  especials  per  aquest  tipus  de 
dispositius,  per  exemple,  el  Java  2 Micro  Edition  o  el  Borland  C++ Mobile  Edition.  El 






Necessitem  generar  una  petita  base  de  dades  per  guardar  les  dades  per  crear  la 
contrasenya. Aquesta base de dades s’ha de poder guardar a  la memòria del dispositiu 















Les  dades  introduïdes  a  la  taula,  com  les  contrasenyes,  i  la One‐Time  Password  han 
d’anar  xifrades  per  tal  que  siguin  segures.  Usarem  diferents  algorismes  per  cada 
operació. Necessitarem una llibreria que tingui almenys un algorisme hash (MD5 o SHA) 
i un altre de clau  simètrica  (DES o AES) o  sinó de  clau asimètrica  (RSA). En  cas de no 





















Ens centrarem en  la  implementació d’una pàgina web on qualsevol usuari es pugui registrar  i 










La nostra base de dades  serà molt petita perquè  tenim poques  coses  a emmagatzemar. 























Per  començar  a  dissenyar  el  sistema  hem  de  tenir  en  compte  que  es  basa  en  un  model 
client/servidor. El client usarà una aplicació  instal∙lada en un dispositiu mòbil  i un navegador 














repte  donat  pel  servidor  d’autenticació  ha  d’autenticar  un  dispositiu  mòbil.  Aquest 




El  sistema  consta  de  tres  servidors 
diferents:  un  servidor  Web,  un 
d’autenticació  i un de suport. El dispositiu 
mòbil  estableix  una  connexió  segura  via 
Bluetooth  amb  l’ordinador  personal  per 
poder  fer  totes  les  operacions 
d’autenticació.  Després  de  la  connexió, 
l’usuari,  prèviament  registrat  al  servei 










un  repte  que  passa  per  l’ordinador 
personal  i va directament al  telèfon mòbil 
mitjançant  la  connexió  abans  establerta. 
Aquest  últim  respon  amb  unes  dades 





















Disposarem  d’un  telèfon  mòbil,  un  ordinador  personal  i  un  servidor  que  farà  tant  de 
servidor Web com de servidor d’autenticació. 
 
Quan  un  usuari  prèviament  registrat  al  servei Web  vol  connectar‐se,  indica  el  seu  nom 
d’usuari al formulari adient de  la pàgina Web des d’un ordinador personal  i, el servidor,  li 
enviarà un repte al seu telèfon mòbil en forma de missatge de text. L’aplicació instal∙lada al 
mòbil generarà una OTP mitjançant el  repte  rebut  i  l’enviarà  cap el  servidor gràcies a  la 









Després  de  l’explicació  d’aquests  dos  protocols  anem  a  analitzar‐los.  Veurem  les 










econòmic,  no  és  un  sistema  que  estigui  totalment  integrat.  Això    faria  que  l’aplicació 
implementada no funcionés per tots els mòbils que encara hi ha al mercat. A més a més, el 
fet  d’utilitzar  Bluetooth  limita  l’accés  en  ordinador  públics:  col∙legis,  universitats, 








El segon protocol usa una xarxa GSM per  l’enviament de missatges de  text per  les dades 





En  resum,  per  realitzar  el  nostre  protocol  ens  quedarem  amb  les  idees  següents:  no 
utilitzarem  Bluetooth,  l’usuari  introduirà  les  dades  manualment;  només  utilitzarem  un 
servidor que serà Web i d’autenticació; i usarem una xarxa GSM per l’enviament de dades 

















L’usuari ha de  registrar‐se, escollint un  íd. d’usuari  i una clau, dins d’un servei Web a  través 
d’un formulari. El servidor es guardarà l’íd. (user_id), la clau (clau_web) que serveix per fer una 
primera autenticació,  i una clau  inicial (clau_inicial) creada per ell amb  la qual generarem  les 
contrasenyes d’un sol ús. A  l’hora, el nom del servei Web  (servei_id)  i  la mateixa clau  inicial 
(clau_inicial)  seran enviades a  l’usuari en  forma de missatge de  text,  correu postal,  telèfon, 
etc., per a ser introduïdes a l’aplicació del telèfon mòbil. 
 
Un  cop  registrat,  l’usuari podrà  autenticar‐se  en  el  servei Web. Haurà d’introduir  el  seu  íd. 
d’usuari i la clau Web per  la primera autenticació. Si és correcte, el servidor donarà a l’usuari 
un repte per a introduir al mòbil per tal de generar la contrasenya d’un sol ús. El servidor farà 
els  mateixos  passos  per  a  la  generació  de  la  OTP  i  s’encarregarà  de  comprovar  si  la  OTP 





























































Totes  les  claus donades per  introduir  en  el  telèfon o  generades per  ell mateix  estaran 
codificades  en  Base  32  i  tindran  sis  caràcters.  Aquestes  són  la  clau  inicial  donada  pel 
servidor per introduir al telèfon, el repte i la OTP. 
 
Els  caràcters  codificats  en  codi  ASCII  (American  Standard  Code  for  Information 
Interchange), que consta de 256 caràcters diferents, es formen de vuit en vuit bits, és a 
dir,  cadascun ocupa un byte.  La  codificació en Base 32  [24] es basa en  la generació de 




Amb  aquesta  codificació  aconseguim  reduir  l’alfabet  i  evitar  possibles  caràcters  difícils 
d’introduir al telèfon mòbil. Hem de pensar en la configuració del teclat del que disposen, 













clau  web  es  fa  una  primera  autenticació  amb  la  qual  podem  evitar  que  usuaris  no 
autoritzats facin un atac de denegació de servei  (Denial of service  ‐DoS‐). Si es donessin 











gran on, per entrades diferents  tindrem  la mateixa mida en  la  sortida. L’aplicació de  la 
funció és molt fàcil de calcular però trobar la seva inversa no, és a dir, a partir de la sortida 
és  impossible  trobar  l’entrada  i  potser que  a partir de  dos  entrades diferents  tinguem 




criptogràfiques  relacionades  de  l’Agencia  de  Seguretat Nacional  dels  Estats Units  [27]. 
Existeixen dos variants del SHA: SHA‐1 i SHA‐2. SHA‐1 produeix una sortida resum de 160 
bits    d’un missatge  que  pot  tenir  una  mida màxima  de  264  bits  i  es  basa  en  principis 
similars al usats pel disseny dels algorismes de  resum MD4  i MD5. SHA‐2  inclou quatre 
variants  que  es  basen  en  el  disseny  inicial,  una  mica  modificat,  i  en  rangs  de  sortida 
incrementats: 224, 256, 384  i 512 bits. La família SHA és molt més difícil de trencar que, 






Un cop  introduït el  repte en  l’aplicació per a  la generació de  la contrasenya d’un sol ús 
necessitem aplicar un algorisme de xifratge de clau simètrica o asimètrica. Pel nostre cas 




























Abans d’explicar el disseny,  tindrem en compte una  limitació. Quan un usuari es  registra cal 
enviar‐li  el nom del  servei  i  la  clau  inicial  via  SMS,  correu postal,  telèfon...,  com per poder 
enviar SMS s’ha de contractar un servei GSM, el correu postal triga dies  i, per  fer  les proves 














L’únic  requisit de  la nostra  interfície gràfica és que  sigui  “user‐friendly”, és a dir,  fàcil 











Quan  haguem  introduït  les  dades  per  la  OTP,  mostrarem  una  pantalla  amb  aquesta 
contrasenya d’un sol ús. En el cas del llistat de serveis, només es mostrarà una llista amb 




























també  inclou  classes  per  implementar  el  protocol  de  blueetooth,  algorismes  
criptogràfics  i  interfícies  gràfiques.  Només  volem  una  llibreria  especial  que 





ningú  pugui  d’accedir‐hi  ja  que  les  dades  que  contenen  són  molt  sensibles.  Una 







La  taula  de  la  base  de  dades  no  ha  de  ser  accessible  per  ningú  que  no  estigui 
autoritzat. L’usuari no ha de poder tenir accés a les dades si no es que abans vàlida la 
seva autenticitat. Una opció robusta és que, quan l’usuari vulgui fer alguna acció amb 





informació necessària per d’identificació  i  l’autenticació de  l’usuari. La  funcionalitat 
està basada en el  requeriment de dades  sensibles, especialment  claus, que poden 
estar guardades en la WIM, i totes les operacions on aquestes claus estan implicades. 










la  targeta  SIM  del  mòbil.  Un  altre  paquet  opcional,  el  SATSA‐PKI,  té  el  mètode 
CMSMessageSignatureService  per  a  signar  missatges  amb  una  clau  privada 
emmagatzemada  en  un  mòdul  WIM.  Aquests  missatges  poden  ser  signats  amb 


































Afegeix nous serveis amb  les seves claus  inicials. Comprovem que existeix  la 
taula  “taulaServeis”  i  si  no  existeix  la  creem.  Un  cop  feta  la  comprovació 
anterior, carreguem la taula i afegirem una fila nova amb el servei i la clau inicial 
indicats. La clau inicial introduïda serà el resultat d’aplicar una funció hash. 
Vigilarem  que  el  servei  no  existeixi  ja  a  la  taula  per  evitar  tenir  dades 
duplicades  en  la  mateixa.  En  el  cas  d’intentar  introduir  un  servei  ja  afegit, 
avisarem a l’usuari. 























En  aquesta  classe  implementarem  els mètodes  relatius  al  xifratge de dades.  Entre 
aquests diferents mètodes hi haurà un per aplicar la funció hash i un altre pel xifrat i 











Per  fer  totes  aquestes  funcions  necessitem  una  llibreria  que  implementi mètodes 
criptogràfics. El paquet opcional SATSA de J2ME es podria fer servir però  l’aplicació 


































Donada  una  cadena  de  caràcters,  li  aplica  una  funció  MD5.  La  cadena 
d’entrada ha de  ser de quatre  caràcters  i donarem una  altra de  sortida d’un. 



















































La  classe  GeneradorOTP  tindrà  tots  els  mètodes  necessaris  per  crear  l’aplicació. 
Aquesta  classe  hereta  de  la  classe  MIDlet  i  implementa  la  interfície 
CommandListener.  En  concret,  implementarem  el  mètode  CommandAction 
(Command  c,  Displayable  d)  que  indica  que  ha  ocorregut  en  una  pantalla 
(Displayable)  un  event  d’una  comanda  (command).  Les  comandes  indiquen  les 
accions  que  tenen  les  tecles  d’un  dispositiu  mòbil  en  relació  a  les  pantalles,  per 
exemple  les  d’acceptar,  sortir  o  tornar.  Els  “Displayables”  són  els  elements  que 
formen  les  pantalles:  formularis,  llistes,  alertes,  caixes  de  text,...  Donat  un 














altra per acceptar  les dades  introduïdes. Caldrà  controlar que aquestes dades 




































A  través  del menú  accedirem  a  les  opcions  de  registre  i  autenticació.  En  el  registre, 
l’usuari  escollirà  una  íd.  i  una  contrasenya,  que  no  variarà,  i  els  introduirà  en  un 
formulari. Si el  registre és  satisfactori,  l’aplicació mostrarà  la  clau  inicial a  introduir al 
mòbil. Un  cop  fet  això,  l’usuari  ja  es  podrà  autenticar. Haurà  d’introduir  en  un  altre 
formulari  l’íd.  i  la  contrasenya  escollits  en  el  registre  i,  si  la  primera  autenticació  és 
correcte, se li mostrarà per pantalla el repte a introduir al mòbil per generar la OTP. Un 

































































Si  la  OTP  introduïda  és  correcte,  finalitzarem  l’autenticació,  sinó  l’usuari 
tindrà  tres  intents més per  introduir‐la abans de que generem un altre  repte. 
Això ho farem per si hi ha hagut un fallo al posar les dades. Els reptes els anirem 































Mètode on afegirem a  la taula  les dades del registre de  l’usuari. Farem una 
connexió  a  la base de dades. Abans d’afegir  res,  comprovarem que  l’usuari  a 

























Mètode  per  comprovar  que  la  OTP  introduïda  per  l’usuari,  generada  per 
l’aplicació  del  telèfon  mòbil,  és  igual  a  la  generada  pel  servidor.  Les  dues 
contrasenyes  d’un  sol  ús  estaran  calculades    per  les  mateixes  funcions 
criptogràfiques però hem de tenir en compte els reptes generats. 
Cada  cop  que  l’aplicació  del  mòbil  calcula  una  OTP,  automàticament 
actualitzem  la clau  inicial. Això és possible perquè  l’operació s’ha realitzat amb 
èxit. Però, en el servidor, fins que no comprovem que  les dues OTP que tenim 
són  iguals,  no  podem  dir  que  la  operació  hagi  estat  correcte.  Llavors,  el  que 
farem  per  no  tenir  confusions  és,  a  partir  del  segon  repte  donat,  calcular  les 
claus de sessió usades per generar la OTP tenint en compte els reptes anteriors 
guardats a la taula de reptes. La clau de sessió no és res més que la OTP amb la 










Mètode  encarregat  de  tornar  a  inicialitzar  a  zeros  tots  els  reptes.  Quan 








En  aquesta  classe  implementarem  els mètodes  relatius  al  xifratge de dades.  Entre 
aquests diferents mètodes hi haurà dos per  aplicar una  funció  hash  i un  altre pel 
xifrat i càlcul de la OTP. Per realitzar el mètode que implementa la OTP, ens caldrà fer 
un  altre  que  faci  el  xifratge  XOR.  Són  les  mateixes  operacions  que  en  el  client  i 
tindrem les mateixes consideracions. 
 







































En  aquest  capítol  veurem  les  eines,  modificacions  i  configuracions  utilitzats  en  la 






Per  implementar  l’aplicació que anirà  instal∙lada al  telèfon mòbil hem  fet  servir el Sun  Java 
Wireless  Toolkit  for  CLDC  i  Netbeans.  Aquests  dos  programes  ens  proporcionen  les  eines 
necessàries per fer un bon desenvolupament i simulació d’una aplicació en J2ME. 
 
Com  ja  hem  comentat  anteriorment,  l’aplicació  creada  a  d’ocupar  pocs  bytes.  Hi  ha  certs 
telèfons mòbils que no admeten executables més grans de un megabyte [35]. La llibreria que 





A  part  d’haver  de  reduir  la  llibreria  BouncyCastle,  a  l’hora  de  compilar  s’ha  de  fer  amb 
ofuscació. L’ofuscació serveix per eliminar classes no desitjades d’APIs que són massa grans, 
com  la BouncyCastle de baix pes,  LightCrypto. A més, gràcies a  l’ofuscació podem evitar els 
intents  d’enginyeria  inversa  i  evitar  que  qualsevol  persona  pugui  veure  el  codi  font  de 
l’aplicació  sense  consentiment  previ.  Netbeans  ens  proveeix  d’una  eina  d’ofuscació, 
anomenada  ProGuard,  i  ens  deixa  configurar‐la  sobre  diferents  nivells.  En  el  nivell  “Off”  la 
desactivem; el nivell 1 és per editar‐ho com nosaltres vulguem; el nivell 2 per ofuscar camps 


































Un cop  implementada  la pàgina Web  i amb correcte funcionament, configurarem el servidor 
Tomcat per poder fer connexions segures, és a dir, per usar el protocol HTTPS. HTTPS [36] és 
un protocol de  xarxa basat en el protocol HTTP destinat a  la  transferència  segura de dades 
d’hipertext, és a dir, és una versió segura de HTTP. El sistema HTTPS utilitza un xifrat basat en 
les Secure Socket Layers (SSL) [37] per crear un canal xifrat més apropiat pel tràfic d’informació 
sensible que el protocol HTTP. Però per  fer  tot això ens caldrà  crear un  certificat. El mateix 
programari de desenvolupament de Java (SDK) ens ofereix una eina molt útil i senzilla per crear 
























l’adreça del servei pel qual volem  tenir accés. Com és una connexió segura  i  té un certificat 
web, com el de la figura 6.2, que no està emmagatzemat en el navegador, l’haurem d’acceptar 






















































repte. Agafarem  l’opció obtenir OTP del menú de  l’aplicació del  telèfon mòbil  (Figura 6.12)  i 















































La  llibreria usada per generar  la base de dades, guarda  les taules en RecordStore’s 
[39].   Un Record és el  format donat a  les dades guardades de  forma persistent a  la 
memòria del telèfon mòbil, és a dir,  les dades no volàtils. Un RecordStore’s consisteix 




La  modificació  de  la  llibreria  i  el  requeriment  d’una  contrasenya,  fan  que  tant 
l’aplicació com la taula siguin totalment segurs. Per fer que l’aplicació ens demani una 
contrasenya cada cop que volem executar el MIDlet, farem una idea semblant a la del 
registre  al  servidor,  un  sistema  usuari/contrasenya  tots  dos  estàtics  i  guardats  de 
forma segura com la taula. 
 








































L’objectiu fixat ha estat realitzat amb èxit  ja que s’ha aconseguit fer  l’aplicació del mòbil  i un 

















Hem  creat una  aplicació oberta  i  lliure basada  en  estàndard oberts, destinada  a dispositius 
innovadors  (telèfon  mòbil)  que  alhora  és  interoperable  amb  qualsevol  altre  aparell  i  que 













Una altra part  seria  contractar una xarxa GSM per  l’enviament de missatges de  text per  les 
dades més sensibles, la clau inicial i el repte; poder establir una connexió per Bluetooth entre 
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Este  proyecto  consiste  en  hacer  el  análisis,  diseño  i  implementación  de  un  sistema  de 




de  un  protocolo  reto/respuesta  donde  el  usuario  interactuará  con  su  teléfono  móvil  y  un 







This  Project  consists  of  the  analysis,  design  and  implementation  of  a  One  Time  Password 
system  for mobile  devices.  To  avoid  the  use  of  static  passwords, we will  develop  a mobile 
phone  application  capable of  generating  random passwords  from previous parameters,  and 
storing  a  register  containing  the  services where  they might  be  used. We will  start  from  a 
challenge/response protocol. The user will  interact through his mobile phone and a personal 
computer connected to the Internet. He will be able to register and,  introducing certain data 
given from the server  in his cell phone, he might authenticate himself to access the service’s 
restricted zones. 
 
